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Poradnik
Ransomware. Jak sie broni¢?
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Nie wystawiaj drukarni na ryzyko.
Ransomware to powazny problem.

Ransomware” jest potencjalnie bardzo powaznym problemem.

Moze to byc¢ kosztowne doSwiadczenie 1 moze wplynac na reputacje
Twojej firmy. Bez wzgledu na to czy jest to duza, czy mata firma.
Ataki zwiazane z bezpieczenstwem nasilajg sie, a ofiary doswiadczajq
powaznych zaktocen zwiagzanych m.in. z produkcja.

Broniac sie przed Ransomware, masz ograniczony wybaor:
© Zainwestuj czas i pieniadze, aby zapobiec niebezpieczenstwu.
© Zainwestyj czas i pieniadze, aby zmniejszyc¢ szkody po ataku
przez Ransomware (nastepnie inwestujac czas i pieniadze
w zapobieganiu na przysztos¢).
© Mozesz mie¢ nadzieje, ze nic zlego sie nie przydarzy.
=

*Ransomware (inne okreslenie: oprogramowanie szantazujqgce; ang. ransomware — zbitka stéw ransom ,,okup” i software
Loprogramowanie”) - typ szkodliwego oprogramowania z dziedziny kryptowirologii, ktore blokuje dostep do systemu
komputerowego lub uniemozliwia odczyt zapisanych w nim danych (czesto poprzez techniki szyfrujqce), a nastepnie zada

od ofiary okupu za przywrdcenie stanu pierwotnego; Wikipedia [dostep 2020.02.26]
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Informacje zawarte w niniejszym dokumencie sa dostarczane na zasadzie ,takie jakie sa”.
Firma Heidelberg nie daje zadnej gwarancji co do ich doktadnos$ci lub zastosowania.
Uzytkownik moze wykorzysta¢ podane informacje na wtasna odpowiedzialnos¢. 3



Poradnik | Ransomware | Pytania i odpowiedzi

Jak sie obroni¢ przed Ransomware?
9 krokow, ktore nalezy wykonac:

D

° Zainstaluj najnowsze oprogramowanie e Stosuj zasady i procedury
Upewnij sie, Ze stosujesz najnowsze aktualizacje Ustal zasady i procedury, aby zmninimalizowac ryzyko
programowania. Zwtaszcza dotyczy to aktualizacji udanego ataku.

oprogramowania zwiazanego z bezpieczenstwem: ) . L o
a. Uzytkownicy powinni unika¢ dostepu do osobistej

poczty e-mail z komputeréw stuzbowych.

b. Uzytkownicy powinni unikac instalowania niechcia-
nego oprogramowania na komputerach stuzbowych.

c. Uzytkownicy powinni unikac dostepu do swoich
mediéw spolecznosciowych z komputeréw stuzbowych.

d. Uzytkownicy nie powinni klikac taczy w wiadomosciach
e-mail od nieznanych lub podejrzanych nadawcéw.

e. Nalezy wymagac aby uzytkownicy stosowali silne hasta.

a. Microsoft Windows Operating System: aktualizacje
na serwerach i stacjach roboczych oraz aktualizacje
oprogramowania Firmware i BIOS,

b. MacOS - aktualizacje na komputerach Apple.

c. Aktualizacje oprogramowania w catej infrastru-
kturze. Rozwiazania takie jak firewall i odpowiedni
osprzet sieciowy, a takze aplikacje, w szczegélnosci
przegladarki internetowe.

UWAGA: Aktualizacje to nie nowsze wersje. 0 Uzywaj tylko markowego oprogramowania

Aktualizacje to zmiany dla danej wersji systemu Poza tym, ze jest bardziej dopracowane i dziala stabilniej,

operacyjnego, podczas gdy nowsze wersje migruja Cie zazwyczaj jest bardziej niezawodne od strony bezpieczenstwa.

do nowej wersji systemu operacyjnego z nowymi

funkcjami. Instaluj nowe wersje systemu operacyj- e Eliminuj przestarzaty sprzet i oprogramowanie

nego, tylko gdy sa obstugiwane przez Heidelberg Eliminuj sprzet i oprogramowanie dla ktérego nie ma

Prinect oraz inne aplikacje, ktérych uzywasz. wsparcia technicznego lub jest ono niewielkie. Np. jesli

nadal uzywasz systemu Microsoft Windows Server 2003,

a Zainstaluj oprogramowanie antywirusowe dla ktérego Microsoft zakonczyt wsparcie kilka lat temu.

Wdroz oprogramowanie antywirusowe na wszystkich Gdy nie ma wsparcia, nie ma nowych aktualizacji zabezpieczen.

serwerach i stacjach roboczych. Wdrazanie tylko na

kilku stworzy ryzyko, Zze Ransomware dostanie sie 0 Chron swdj system produkcyjny Heidelberg Prinect

i przejdzie na inny. Oprogramowanie antywirusowe
moze spowolni¢ dziatanie systemu, w tym oprogra-
mowania Prinect. Heidelberg nie zaleca zadnego
produktu antywirusowego ani dostawcy i nie ma
wskazéwek dotyczacych konfigurowania ustawien
bezpieczenstwa / wydajno$ci poniewaz réznig sie one
w zaleznosci od produktu.

a. Aktualizuj oprogramowanie Prinect Workflow za
pomoca Prinect Maintenance Center.

b. Upewnij sie, Ze uzytkownicy loguja sie przy uzyciu
wlasnego konta uzytkownika i ustawien logowania
do systemu operacyjnego.

c. Nie dawaj kazdemu uzytkownikowi uprawnien
administratora do systemoéw produkcyjnych.

d. Nie uzywaj uzytkownika ,Prinect” do normalnej pro-
dukcji i upewnij sie, ze zmienite§ domyslne hasta.

e. Zaostrz zasady udostepniania zasobéw w systemie.
Pelnych praw dostepu nie musza mie¢ wszyscy.
Heidelberg Prinect Production Manager nie korzysta
z ukrytych zasad udostepniania (Hidden Adminis-
trative Shares), ale warto sprawdzi¢ czy nie uzywa ich
jakis$ inny program, (narzedzia do zarzadzania IT).

f. Korzystaj z Prinect Security Tool w Cockpit Administration.

© Stosuj ,.dobre praktyki”
Postepuj zgodnie z zaleceniami dostawcy i branzowymi
,Najlepszymi praktykami” chronigcymi Twéj sprzet.
Istniejq rézne standardy bezpieczenstwa, np. PCI-DSS
lub HIPPA.

° Zawsze rob kopie zapasowe
Wykonuj regularnie kopie zapasowa systemoéw.

e Wdréz domene
Jesli nie jeste$ jeszcze w domenie, zastanéw sie nad
wdrozeniem takiej, w ktérej mozna administrowac
zasadami bezpieczenistwa z centralnej lokalizacji.

PAMIETAJ: Heidelberg nie ma mozliwosci wyegzekwo-
wania powyzszych zasad, a nasi klienci réznia sie pod
wzgledem wielko$ci i potrzeb w zakresie bezpie-
czenstwa, ale im wiecej mozesz zrobic, aby zajac sie
kwestia bezpieczenstwa, tym lepie;j.
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Jak sprawdzi¢ czy mamy Ransomware?
Objawy sa nastepujace:

e Pliki sie nie otwieraja

Nagle nie mozna otworzy¢ plikéw i pojawiajq sie btedy méwiace,
ze ,plik jest uszkodzony” lub ,ma niewlasciwe rozszerzenie”. | V4

e Dziwne nazwy plikow
W katalogach znajdujgq sie pliki o nazwach takich jak
,HOW TO DECRYPT_INSTRUCTIONS.HTML”.

e Nie mozna zamkna¢ okien

Zostalo otwarte okno przez aplikacje Ransomware, ktérego

nie mozna zamknad.

e Instrukcje dotyczace zaptaty za pliki

Na pulpicie pojawiaja sie instrukcje w jaki sposéb trzeba zaptacic, (

aby odblokowac swoje pliki.

e Ostrzezenie o odliczaniu
Program ostrzega, ze trwa odliczanie, a okup wzrasta
inie bedzie mozna odszyfrowac plikéw.

Jak Ransomware do nas dotarto?
Najczestsze drogi infekcji:

e Otwieranie podejrzanych wiadomosci e-mail
Jedli otrzymasz wiadomo$¢ e-mail z zatacznikiem lub
linkiem, aby pobrac¢ oprogramowanie, otwierajac
zatacznik lub klikajac w link bez weryfikacji jego

autentycznos$ci, mozesz zainfekowac sie Ransomware.

Jest to zdecydowanie najczestszy sposob infekcji.

e Pobieranie niezweryfikowanych plikow
Infekcje Ransomware moga réwniez wystapi¢ poprzez
pobieranie plikéw z zainfekowanej witryny za pomoca
starej przegladarki internetowej (lub wtyczki / dodatku).
Zaatakowana witryna uruchamia tak zwany ,zestaw
exploitéw”, ktéry sprawdza luki w zabezpieczeniach,
takie jak systemy operacyjne bez aktualizacji.

e Hakerzy

Innym sposobem infekcji przez Ransomware jest haker
oferujacy darmowe oprogramowanie.

Dotyczy to czesto nielegalych wersji drogich gier lub pro-
gramow, darmowych gier lub ich modyfikacji, tresci dla
dorostych, wygaszaczy ekranu, kodéw do gier online lub
,0bej$¢” za placenie za dostep do strony internetowej.

W ten spos6b haker moze ominac¢ dowolng zapore lub
ustawienia poczty. Podczas instalacji oprogramowania
instaluje sie rowniez Ransomware, ktéry uaktywnia sie
po kilku dniach, tygodniach, a nawet miesigcach.

e Remote Desktop Protocol (RDP)

Protokét RDP (Remote Desktop Protocol) stuzy do zdalnego
logowania na komputerach z systemem Windows i pozwala
uzytkownikowi kontrolowad ten komputer tak, jakby przed
nim siedziat. Protokét RDP zazwyczaj uzywa do komunikaji
portu 3389, a jesli Twoja firma zezwala na tego rodzaju ruch
z Internetu przez zapore, hakerzy moga wykorzystac
narazone komputery do rozprzestrzeniania Ransomware

w Twojej sieci.



Poradnik | Ransomware | Pytania i odpowiedzi

Co zrobié¢, gdy zaatakuje Ransomware?
4 kroki, ktore nalezy wykonac:

° Natychmiast odtacz sie od sieci o Zdecyduj, ktora z trzech drég wybraé:
Jak najszybciej odtacz kazdy zainfekowany komputer od
sieci. Odlacz kazdy kabel Ethernet, wytacz wszelkie funk-
cje bezprzewodowe, takie jak Wi-Fi lub Bluetooth,
iodlacz urzadzenia pamieci masowej.

® OPCJA 1: Zataduj ponownie system i zainstaluj
oprogramowanie. Oznacza to albo rozpoczecie od
nowa, albo, jesli masz dobra kopie zapasowq, przy-
wroécenie danych i konfiguracji. Oczywiscie jesli

Zanotuj informacje dotyczace zainfekowanego masz ostatnia kopig zapasowa, wiadomo, ze jest

Komputera: dobra i masz pewnos¢, ze wyeliminowates wirusa

Ransomware z zaktadu.
e Mapowane/dzielone foldery z innych komputeréw

e Pamieci USB e OPCJA 2: Istnieje kilka narzedzi stuzacych do usu-
wania oprogramowania Ransomware. Heidelberg
nie popiera takich narzedzi, ale na pewno mozesz
je wyprobowad, szczegolnie jesli nie masz dobrej
biezacej kopii zapasowej Twojego systemu. Musisz
zdecydowad, czy czujesz sie z nimi komfortowo, czy
bardziej sensowne jest zatrudnienie profesjonalisty.
To moze, ale nie musi, zadziatac.

e Zasoby w chmurze, takie jak Microsoft OneDrive,

Google Drive, DropBox itp.

e Sprawdz swoje komputery
Zinwentaryzuj wszystkie komputery i sprawdZ, czy nie
majq oznak szyfrowania.

Dowiedz sie:
e Jaki Ransomware Cie zaatakowal e OPCJA 3: Zaptac okup - zaktadajac, Ze masz lub wiesz,

jak zdoby¢ Bitcoiny, ktére (najprawdopodobniej) beda
wymagang forma ptatnoscii ze masz przegladarke TOR.
Hakerzy czesto przekierowuja Cie na strone hostowana
w sieci TOR. Placenie okupu nie gwarantuje, ze wszystko
wréci do normy lub nie zostaniesz ponownie zainfeko-
wany. Jest to opcja, ktérej prawdopodobnie chcesz uni-
knad, jesli to w ogole mozliwe.

e (Czyinne komputery w sieci zostaty zarazone

e Ktéry komputer byt pierwszy zainfekowany, tzw.
,Pacjent Zero”. To punkt wejscia. Zazwyczaj robi sie
to sprawdzajac, kto jest wlascicielem zaszyfrowa-
nych plikéw. Aby zaszyfrowac plik, Ransomware
musi otworzyc¢ sie i zapisa¢ w pliku, co oznacza,
ze wlasnos¢ pliku ulegnie zmianie u uzytkownika,

ktéry zostat zainfekowany. . ) o
Q Na przysztosc: Nalezy wdrozy¢ profilaktyke dla catego

zakladu. Musi to obejmowac szkolenie w zakresie Swia-
domosci Zagrozen dla uzytkownikéw, poniewaz naj-
prawdopodobniej Twoéj zaktad byt zainfekowany przez
zaawansowane rozwigzanie socjotechniczne oraz wy-
stapit brak wiedzy na temat typowych zagrozen lub
brakowalo wtasciwej procedury dla takich sytuacji.
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Co moze zrobié¢ Heidelberg, | |
jesli dotknie mnie Ransomware? ;

Niestety po infekcji Ransomware firma Heidelberg niewiele moze zrobi¢. Najpierw musisz usunaé
wirusa, a nastepnie ponownie uruchomi¢ system(y) i zainstalowa¢ ponownie oprogramowanie.
Uwaga: odzyskiwanie systemu po ataku wirusow nie jest objete umowa serwisowa ani
gwarancja, a ustugi te sa rozliczane wedtug obowiazujacych stawek.

Co jeszcze moge zrobic,
aby chroni¢ swoj zaktad?

Mozesz rozwazy¢ wlaczenie ubezpieczenia od ryzyk cybernetycznych do zakladowego
programu zarzadzania ryzykiem. Pamietaj, zZe trzeba speini¢ pewne wymagania. Na
przyktad moze by¢ konieczne okreslenie Inspektora Ochrony Danych (IOD), utworzenie
Zespotu Reagowania na Incydenty i wdrozZenie sprawdzonego planu ochrony. Ponadto
prawie wszystkie polisy dotyczace cyberbezpieczenistwa beda wymagaty terminowego
zglaszania naruszen.

Co zaskakujace, taka polisa prawdopodobnie ma wiekszy sens w przypadku mniejszych
drukarn, ktére nie maja dedykowanego personelu IT dbajacego o bezpieczenstwo.

Podsumowanie

|
3

Mamy nadzieje, Ze nigdy nie bedziecie Panistwo miec¢ do czynie-
nia z Ransomware. Odzyskanie zajmuje srednio 3 dni i kosztuje
dziesigtki tysiecy ztotych. Ransomware to problem, ktéry lepiej
rozwiazywac wczesniej niz pézniej — naprawde obowigzuje stare
powiedzenie , Lepiej zapobiegac¢ niz leczy¢”. Nalezy sprawdzic¢
bezpieczenstwo drukarni i uwzgledni¢ je w budzecie, aby wyelimi-
nowac wszelkie luki w ochronie. Heidelberg posiadajac wiedze

w tym zakresie moze udzieli¢ porady i wskazowek.

Koniecznie:

e Ustal polityke dopuszczalnego uzytkowania

e Wzmocnij infrastrukture IT zakladu
®* Wzmocnij ochrone przekierowan sieciowych

* Wzmocnij swoj serwer Prinect

Zapytania prosimy kierowac¢ do Zastepcy Dyr. Serwisu,
Zbigniewa Kosior vel Kosiorka:
tel. 22 5789 260, zbigniew.kosiorek@heidelberg.com [ )

—
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Znaki handlowe

Heidelberg, logo Heidelberg i Prinect sa zastrzezonymi znakami
handlowymi Heidelberger Druckmaschinen AG w Niemczech

i innych krajach. Inne stosowane tu oznaczenia sg znakami
towarowymi ich wtascicieli.

Zastrzega sie prawo do zmian technicznych i innych.
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