Datenschutzinformation zum
Hinweisgebersystem

Zur Erfullung unserer gesetzlichen Pflichten und zur Entgegennahme und Aufklarung von
schwerwiegenden Verdachtsfallen Giber RegelverstolRe innerhalb der Heidelberg-Gruppe haben wir
ein Hinweisgebersystem eingerichtet.

Verantwortlicher und Datenschutzbeauftragter

Die fur den Datenschutz im Zusammenhang mit dem Hinweisgebersystem verantwortliche Stelle ist
die Heidelberger Druckmaschinen AG, Kurfiirsten-Anlage 52-60, 69115 Heidelberg. Den
Datenschutzbeauftragten der Heidelberger Druckmaschinen AG erreichen Sie per Post unter der
zuvor genannten Adresse mit dem Adresszusatz ,Datenschutzbeauftragter” (bitte in der ersten
Adresszeile vermerken), iber die interne Hauspost, Empfanger ,, Datenschutzbeauftragter” (im
verschlossenen Umschlag) oder per E-Mail: Datenschutzbeauftragter@heidelberg.com.

Anonymitat und Vertraulichkeit

Die Abgabe einer Meldung liber das Hinweisgebersystem ist vollstandig anonym moglich. Die Angabe
eigener personenbezogener Daten des Hinweisgebers in das Hinweisgebersystem erfolgt freiwillig.
Auch im Ubrigen ist das Hinweisgebersystem offen gestaltet, sodass ein Hinweis auch inhaltlich ohne
Angabe personenbezogener Daten maglich ist. Eingehende Hinweise werden stets vertraulich
behandelt und sind nur einem engen Kreis speziell geschulter Mitarbeiter zuganglich, welche mit der
Bearbeitung der Hinweise beauftragt sind.

In bestimmten Fallen sind wir gesetzlich verpflichtet, die beschuldigte Person (iber erhobene
Vorwirfe zu unterrichten. Das kann insbesondere der Fall sein, wenn objektiv feststeht, dass eine
Information an diese Person die Sachverhaltsaufklarung nicht beeintrachtigen kann. Die Identitat des
Hinweisgebers oder sonstige Informationen, welche Riickschlisse auf diesen geben kénnten, werden
— soweit rechtlich zulassig — aber nicht weitergegeben. Wir weisen darauf hin, dass die
Vertraulichkeit im Falle wissentlich falscher Hinweise nicht gewahrleistet werden kann, wenn diese
die Absicht verfolgen, Personen zu diskreditieren.

Zwecke, Datenkategorien und Rechtsgrundlagen der

Datenverarbeitung

Die Verarbeitung der folgenden Datenkategorien ist moglich: Name, Adresse, Geschlecht, Position im
Unternehmen, Personalnummer, Telefonnummer, Zugangsdaten, E-Mail-Adresse, Tonaufnahmen,
Informationen liber den gemeldeten Sachverhalt und weitere mit diesem im Zusammenhang
stehende Informationen, Informationen zu ergriffenen Malknahmen, IP-Adresse und sonstige IT-
Nutzungsdaten.

In Einzelfdllen konnen auch besondere Kategorien personenbezogener Daten verarbeitet werden.
Dies kann der Fall sein, wenn solche vom Hinweisgeber Gibermittelt werden oder deren Erhebung im
Rahmen von AufklarungsmaRnahmen erforderlich ist. Solche besonderen Kategorien von
personenbezogenen Daten werden durch uns nur entsprechend der datenschutzrechtlichen
Vorgaben verarbeitet, insb. Art. 9 Abs. 2 DSGVO oder § 26 Abs. 3 BDSG.
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Wir verarbeiten personenbezogene Daten zur Erfiillung unserer Aufsichts- und Compliance-Pflichten
gem. Art. 6 Abs. 1 lit. ¢ DSGVO.

Zur Wahrung unseres Uberwiegenden berechtigten Interesses an der Abwendung von Schaden und
Haftungsrisiken verarbeiten wir personenbezogene Daten auf Grundlage des Art. 6 Abs. 1 lit. f
DSGVO i.V.m. §§ 30, 130 OWiG.

Soweit die Verarbeitung im Zusammenhang mit der Erfiillung auslandischer Rechtsvorschriften steht,
welchen wir unterliegen, beruht diese auf unserem tiberwiegenden berechtigten Interesse gem. Art.
6 Abs. 1 lit. f DSGVO.

Soweit die Verarbeitung zur Rechtsverteidigung erforderlich ist, beruht diese ebenfalls auf unserem
liberwiegenden berechtigten Interesse gem. Art. 6 Abs. 1 lit. f DSGVO.

Steht die Verarbeitung im Zusammenhang mit einem unserer Mitarbeiter, erfolgt diese gemal § 26
Abs. 1 BDSG und dient der Verhinderung von Straftaten oder sonstigen VerstéRen.

Gegebenenfalls verarbeiten wir personenbezogene Daten auch aufgrund einer geltenden
Betriebsvereinbarung zur Errichtung eines Hinweisgebersystems gem. § 26 Abs. 4 BDSG.

Datenubermittlung

Kategorien von Empfangern der personenbezogenen Daten
Es kann erforderlich sein, personenbezogene Daten an Gesellschaften der Heidelberg-Gruppe

weiterzugeben (z.B., wenn der Hinweis einen Sachverhalt einer anderen Heidelberg-Gesellschaft
betrifft).

Mit der Bereitstellung der Hinweisgebersystems ist ein externer Dienstleister mit Sitz in der EU
beauftragt. Mit diesem besteht ein Auftragsverarbeitungsvertrag gemaR Art. 28 DSGVO und dieser
verarbeitet die personenbezogenen Daten ausschlieRlich weisungsgebunden.

Im Ubrigen ist die Weitergabe von personenbezogenen Daten im Rahmen von
AufklarungsmaBnahmen insbesondere an folgende (im Einzelfall auch auslandische) Empfanger
moglich: Gerichte, Behérden oder sonstige 6ffentliche Stellen, externe Dienstleister, wie etwa
Anwaltskanzleien oder Wirtschaftspriifer, Betriebsrate oder sonstige Interessensvertreter,
Versicherungen oder Prozessgegner im Rahmen von Gerichtsverfahren.

Die Weitergabe erfolgt nur, wenn dies zur Erfiillung der vorgenannten Zwecke erforderlich ist und
keine schutzwirdigen Interessen entgegenstehen.

Ubermittlung in Drittstaaten oder an eine internationale Organisation

Ihre Daten Gbermitteln wir nur auRerhalb des Europdischen Wirtschaftsraums (EWR), sofern die
Europaische Kommission fiir den Drittstaat ein angemessenes Schutzniveau bestatigt hat oder
andere angemessene Datenschutzgarantien vorhanden sind, insb. durch den Abschluss von EU-
Standardvertragsklauseln mit dem Empfanger.

Speicherdauer und Herkunft der Daten

Speicherdauer
Tonaufnahmen, Verbindungsdaten, Logdaten sowie Inhaltsdaten werden 3 Jahre nach Abschluss der
Bearbeitung der Meldung gel6scht.

Bzgl. der Dokumentation der Fallakten gilt Folgendes: Die personenbezogenen Daten werden so
lange gespeichert, wie es fir die Fallbearbeitung (Aufklarung und Bewertung) oder aufgrund



gesetzlicher Anforderungen erforderlich ist oder solange wir ein berechtigtes Interesse an der
Aufbewahrung haben (bspw., wenn diese im Rahmen von Rechtsstreitigkeiten benétigt werden). Die
Dauer der Speicherung ist insbesondere abhangig von der Schwere des Verdachts und dem Aufwand
fir die Bearbeitung.

Aus welchen Quellen Ihre personenbezogenen Daten stammen

Sofern wir Ihre personenbezogenen Daten nicht von lhnen selbst erhoben haben, erhalten wir diese
typischerweise von Mitarbeitern, Geschaftspartnern, andere Gesellschaften der Heidelberg-Gruppe
oder Gerichten, Behdrden oder sonstigen Stellen.

Erforderlichkeit zur Bereitstellung personenbezogener Daten
Sie sind nicht verpflichtet, uns personenbezogene Daten zur Verfligung zu stellen.

Automatisierte Entscheidungen, inkl. Profiling
Es werden keine automatisierten Entscheidungen im Einzelfall durchgefiihrt.

Recht auf Auskunft, Berichtigung, Loschung, Einschrankung,

Datenubertragbarkeit und Widerspruch
Ihnen als betroffener Person (i.S.d. Art. 4 Nr. 1 DSGVO) stehen bei der Verarbeitung Ihrer

personenbezogenen Daten durch uns als Verantwortliche (i.S.d. Art. 4 Nr. 7 DSGVO) die im Folgenden
aufgefihrten Rechte zu.

Ihre Anfragen zur Wahrnehmung lhrer Rechte, lhren Widerruf oder Widerspruch richten Sie bitte an
die unter "Name und Anschrift des Verantwortlichen und Adresse des Datenschutzbeauftragten"
genannte Postanschrift oder tibermitteln Sie Ihre Nachricht tber die dort aufgefiihrte E-Mail-
Adresse.

a) Betroffenenrechte (Art. 15-20 DSGVO)

Sie haben bei Vorliegen der gesetzlichen Voraussetzungen das Recht auf Auskunft (gemaR Art. 15
DSGVO), das Recht auf Berichtigung (gemaf Art. 16 DSGVO), das Recht auf Loschung (gemaR Art. 17
DSGVO0), das Recht auf Einschrankung der Verarbeitung (gemal Art. 18 DSGVO) sowie das Recht auf
Datenlbertragbarkeit (gemafR Art. 20 DSGVO) lhrer personenbezogenen Daten. Beachten Sie bitte,
dass beim Recht auf Auskunft und beim Recht auf Loschung gesetzliche Einschrankungen bestehen
(8§ 34, 35 BDSG).

b) Widerruf von Einwilligungen (Art. 7 Abs. 3 DSGVO)

Sie kdnnen lhre datenschutzrechtlichen Einwilligungserklarungen jederzeit widerrufen. Durch den
Widerruf lhrer Einwilligung wird die RechtmaBigkeit der aufgrund lhrer Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt.

c) Einzelfallbezogenes Widerspruchsrecht (Art. 21 Abs. 1 DSGVO)

Beruht eine Datenverarbeitung auf einem berechtigten Interesse gemal Art. 6 Abs. 1 lit. f DSGVO,
kdénnen Sie dieser Verarbeitung aus Griinden, die sich aus lhrer besonderen Situation ergeben,
widersprechen. Wir verarbeiten die personenbezogenen Daten dann nur weiter, wenn hierfir
nachweislich zwingende schutzwiirdige Griinde vorliegen, die Ihre Interessen, Rechte und Freiheiten
des liberwiegen oder die Verarbeitung der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen dient.



d) Beschwerderecht (Art. 77 Abs. 1 DSGVO)

Ihnen steht auch das Recht auf Beschwerde bei einer Aufsichtsbehorde zu. Die flir uns zustandige
Datenschutzaufsichtsbehorde ist: ,,Der Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit”, Konigstralle 10 a, 70173 Stuttgart, poststelle@Ifdi.bwl.de.
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